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çThailand Best Buy PCéçThailand Best Buy PCé

‰«√— §Õ¡æ‘«‡µÕ√å §◊Õ ‚ª√·°√¡§Õ¡æ‘«‡µÕ√å∑’Ëæ—≤π“¢÷Èπ¡“‡æ◊ËÕª√– ß§å√â“¬µàÕ√–∫∫

¢ÕßºŸâÕ◊Ëπ ‚¥¬°“√·Ωßµ—«¡“°—∫‚ª√·°√¡À√◊Õ‰ø≈å ´÷Ëß‰«√— §Õ¡æ‘«‡µÕ√å “¡“√∂∑’Ë®–

 ”‡π“µ—«‡Õß‰¥â‚¥¬Õ—µ‚π¡—µ‘ ·≈– “¡“√∂°√–®“¬µ—«‡Õß‚¥¬°“√·∑√°µ—«µ‘¥‰ø≈åµà“ßÊ

πÕ°®“°π’È ‚ª√·°√¡„π°≈ÿà¡¢Õß‰«√— ¬—ß¡’§«“¡ “¡“√∂∑’Ë®– ”‡π“µ—«‡Õß‰ª¬—ß

§Õ¡æ‘«‡µÕ√å‡§√◊ËÕßÕ◊Ëπ‰¥â‚¥¬ºà“π∑“ß√–∫∫‡§√◊Õ¢à“¬§Õ¡æ‘«‡µÕ√å À√◊ÕÕ“»—¬ ◊ËÕ À√◊Õ

æ“À–∑“ß§Õ¡æ‘«‡µÕ√åÕ◊Ëπ  ‡™àπ ·ºàπ¥‘ °å ´’¥’ ‡ªìπµâπ

1. ‰«√— „π∫Ÿµ‡´°‡µÕ√å

 “‡Àµÿ ‰«√— ª√–‡¿∑π’È®–Õ“»—¬æ◊Èπ∑’Ë∫π·ºàπ¥‘ °å·≈–Œ“√å¥¥‘ °å „π à«π∑’Ë‡√’¬°«à“

ç∫Ÿµ‡´°‡µÕ√åé ´÷Ëß‰«√— ®–Ωíßµ—«Õ¬Ÿà„π à«π¥—ß°≈à“« ®–‡√‘Ë¡∑”ß“π∑—π∑’∑’Ë¡’

°“√‡ªî¥‡§√◊ËÕß„™âß“π (∫Ÿµ‡§√◊ËÕß) ·≈–®–°√–®“¬

µ—«‡Õß‰ª¬—ß‡§√◊ËÕßÕ◊Ëπ‚¥¬°“√ ”‡π“µ—«‡Õß

≈ß∫π·ºàπ¥‘ °å À√◊ÕŒ“√å¥¥‘ °å

∑ÿ°§√—Èß∑’Ë¡’°“√‡√’¬°„™âß“π À√◊Õ

 ”‡π“‰ø≈å‰ª¬—ß‡§√◊ËÕßÕ◊Ëπ ‰«√— 

ª√–‡¿∑π’Èæ∫πâÕ¬¡“°„πªí®®ÿ∫—π

Õ“°“√ ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å‰¡à “¡“√∂‡ªî¥

°“√„™âß“π‰¥â

µ—«Õ¬à“ß‰«√—  Stoned, Laoduong, Joshi, Print Screen, Ping pong B, Invader

·≈– Michelangelo œ≈œ

3. ‰«√— ∑’Ë¡“∑“ßÕ‘π‡∑Õ√å‡πÁµ (Mobile treat and Malicious code)

 “‡Àµÿ ‰«√— ª√–‡¿∑π’È®–Õ“»—¬™àÕß‚À«à¢Õß‚ª√·°√¡√–∫∫ªØ‘∫—µ‘°“√

(Operating System) ‚ª√·°√¡‡«Á∫∫√“«‡´Õ√å (Web Browser)

‚ª√·°√¡Õà“π®¥À¡“¬Õ‘‡≈Á°∑√Õπ‘° å (e-mail) ‚¥¬°“√°√–®“¬µ—«‡Õß

ºà“π∑“ßÕ’‡¡≈å °“√¥“«πå‚À≈¥ ‚ª√·°√¡‡°¡ ·≈–®“°‡«Á∫‰´µå∑’Ë¡’

°“√„™â Active X Control ‡«Á∫‰´µå∑’Ë‡¢’¬π¥â«¬¿“…“®“«“ (Java)

À√◊Õ‡«Á∫‰´µå∑’Ë„™â §√‘ªµå„π°“√∑”ß“π (script based)

Õ“°“√ 1. ‡§√◊ËÕß —Ëß‡ªî¥/ªî¥ ‚ª√·°√¡¥â«¬µπ‡Õß À√◊Õªî¥‡§√◊ËÕßÕ—µ‚π¡—µ‘

2. ®–¡’°“√ àßÕ’‡¡≈åæ√âÕ¡°—∫·π∫‰ø≈å‰«√— ‰ª¥â«¬®“°∫—≠™’√“¬™◊ËÕ

(address book) ∑’Ë‡√“¡’Õ¬Ÿà„π‡§√◊ËÕß‚¥¬∑’Ë‡√“‰¡à√Ÿâµ—«

3.  àß¢âÕ¡Ÿ≈ (packet) ‡ªìπ®”π«π¡“°‰ª¬—ß‡§√◊ËÕß‡´‘√åø‡«Õ√å ∑”„Àâ

‡°‘¥°“√≈à¡¢Õß√–∫∫‡πÁµ‡«‘√å°

4. ‡§√◊ËÕßÀ¬ÿ¥∑”ß“π (hang) ‚¥¬‰¡à∑√“∫ “‡Àµÿ

5. ∑”≈“¬¢âÕ¡Ÿ≈∫πŒ“√å¥¥‘ °å

µ—«Õ¬à“ß‰«√—  CIH, LoveBug,

Trojan, SirCam, W32.Navidad,

CodeRed, Nimda œ≈œ

°“√ªÑÕß°—π
1. µ‘¥µ—Èß‚ª√·°√¡ªÑÕß°—π‰«√—  ·≈–ª√—∫ª√ÿß (update) ¢âÕ¡Ÿ≈ªÑÕß°—π‰«√— Õ¬Ÿà‡ ¡ÕÊ

2.  ·°π‰«√— ∫π‡§√◊ËÕß ·≈–·ºàπ¥‘ °å ∑ÿ°§√—Èß∑’Ë„™â‡§√◊ËÕß („™â‚ª√·°√¡ªÑÕß°—π‰«√— )

3. ∑”°“√ ”√Õß¢âÕ¡Ÿ≈ ¡Ë”‡ ¡Õ

4. µ√«® Õ∫‰«√— °àÕπ‡ªî¥‰ø≈å∑’Ë·π∫¡“æ√âÕ¡°—∫Õ’‡¡≈å ·≈–‰ø≈å∑’ËµâÕß°“√·π∫æ√âÕ¡°—∫Õ’‡¡≈å§«√µ√« Õ∫°àÕπ àß∂÷ßºŸâÕ◊Ëπ

5. §«√∑”°“√ Disable Javascript À√◊Õ Cookies „π‡«Á∫∫√“«‡´Õ√å ·≈– Disable Macros „π‰¡‚§√´ÕøµåÕÕøøî»

‚¥¬Õ“®®–‡√’¬°„™â‡ªìπ§√—Èß§√“«‡¡◊ËÕ®”‡ªìπ·≈–¡—Ëπ„®

6. ªÑÕß°—π°“√‡¢’¬π„Àâ°—∫·ºàπ¥‘ °å À√◊Õ ◊ËÕ§Õ¡æ‘«‡µÕ√åÕ◊ËπÊ ∑’Ë “¡“√∂‡§≈◊ËÕπ¬â“¬‰¥â

7.  √â“ß·ºàπ Start-up ¢Õß‡§√◊ËÕß ‡æ◊ËÕ‰«â„π°√≥’∑’Ë‡§√◊ËÕß§Õ¡æ‘«‡µÕ√åµ‘¥‰«√—  ·≈–‰¡à “¡“√∂‡ªî¥„™âß“π‰¥â

„Àâ„™â·ºàπ Start-up ∑”°“√∫Ÿµ‡§√◊ËÕß ‡æ◊ËÕ°”®—¥‰«√— 

‰«√— §«√√Ÿâ
ÀπÕπ (Worms) ‚ª√·°√¡§Õ¡æ‘«‡µÕ√å∑’Ë∂Ÿ°ÕÕ°·∫∫¡“„Àâ “¡“√∂·æ√à

°√–®“¬µ—«‡Õß®“°‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å‡§√◊ËÕßÀπ÷Ëß‰ª¬—ßÕ’°‡§√◊ËÕßÀπ÷Ëß‚¥¬

Õ“»—¬√–∫∫‡πÁµ‡«‘√å° (e-mail) ´÷Ëß°“√·æ√à°√–®“¬ “¡“√∂∑”‰¥â¥â«¬µ—«¢Õß

¡—π‡Õß ´÷Ëß®–·æ√à°√–®“¬‰¥âÕ¬à“ß√«¥‡√Á«·≈–∑”§«“¡‡ ’¬À“¬√ÿπ·√ß°«à“

‰«√— ¡“°

‚∑√®—π (Trojan) ‚ª√·°√¡§Õ¡æ‘«‡µÕ√å∑’Ë∂Ÿ°ÕÕ°·∫∫¡“„Àâ·Ωßµ—«‡Õß‡¢â“‰ª

„π√–∫∫·≈–®–∑”ß“π‚¥¬°“√¥—°®—∫‡Õ“√À— ºà“π‡¢â“ Ÿà√–∫∫µà“ßÊ ·≈–

 àß°≈—∫‰ª¬—ßºŸâª√– ß§å√â“¬ ‡æ◊ËÕ‡¢â“„™âÀ√◊Õ‚®¡µ’√–∫∫„π¿“¬À≈—ß ‚ª√·°√¡

‚∑√®—π‰¡à ‰¥â∂Ÿ°ÕÕ°·∫∫¡“‡æ◊ËÕ∑”≈“¬√–∫∫ À√◊Õ √â“ß§«“¡‡ ’¬À“¬

µàÕ√–∫∫§Õ¡æ‘«‡µÕ√å ‰¡à “¡“√∂∑” ”‡π“µ—«‡Õß·≈–·æ√à°√–®“¬µ—«‡Õß‰¥â

2. ‰«√— µ‘¥Õ¬Ÿà„π‰ø≈å

 “‡Àµÿ ‰«√— ª√–‡¿∑π’È®–·∑√°µ—«‡Õß¡“°—∫‰ø≈å¢âÕ¡Ÿ≈ ‰ø≈å‚ª√·°√¡ À√◊Õ·π∫¡“°—∫

®¥À¡“¬Õ‘‡≈Á°∑√Õπ‘° å (e-mail) „π√Ÿª¢Õß‰ø≈å∑’Ë¡’ à«π¢¬“¬„π‰ø≈å .exe, .dll,

.com, .bat, .pif, .scr À√◊Õ¡“„π√Ÿª·∫∫¢Õß‡°¡µà“ßÊ ·≈–¬—ß¡’Õ’°ª√–‡¿∑§◊Õ

¡“‚§√‰«√—  (Macro Virus) ®–¡“°—∫‰ø≈å¢Õß‚ª√·°√¡‰¡‚§√´ÕøµåÕÕøøî»

´÷ËßÕ¬Ÿà„π‰ø≈å .doc, .xls, .ppt ·≈–‡¢â“‰ª‡ª≈’Ë¬π‰ø≈å normal.dot ´÷Ëß‡ªìπ

‡∑Á¡‡æ≈µ∑’Ë ”§—≠¢Õß‚ª√·°√¡‰¡‚§√´ÕøµåÕÕøøî» ‡¡◊ËÕ∑”°“√‡°Á∫‰ø≈å≈ß

‡§√◊ËÕßÀ√◊Õ·ºàπ¥‘ °å ‰«√— ®–∂Ÿ°‡°Á∫‰«â „π‰ø≈å∑—π∑’ ‡¡◊ËÕ¡’°“√‡√’¬°„™â

‚ª√·°√¡„π§√—ÈßµàÕ‰ª ‰«√— °Á®–∑”ß“π

Õ“°“√ 1. ‰ø≈å®–¡’¢π“¥„À≠à¢÷Èπ

2. ∑”≈“¬‰ø≈åß“π®π‡ ’¬À“¬‰¡à “¡“√∂‡ªî¥„™âß“π‰¥â

3. √∫°«π°“√∑”ß“π¢Õß‡§√◊ËÕß À√◊Õ‚ª√·°√¡µà“ßÊ ∑’Ë‡ªî¥„™âß“πÕ¬Ÿà

µ—«Õ¬à“ß‰«√—  Taiwan3, Keypress, Darth Vader, Friday13th, Saddam, JoJor,

WM.Comcept, WM.Cap, Melissa œ≈œ

ª√–‡¿∑¢Õß‰«√— 


